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Vous avez entre vos mains le tout premier numéro
d’AlliaNews.

AlliaNews est le bulletin d’information d’Alliacom
destiné a vous présenter les derniéres évolutions de
notre société. Avec ce rendez vous semestriel, nous
avons comme objectif de faire un point régulier sur
les derniéres offres Alliacom ainsi que sur les ten-
dances technologiques du moment.

Ce numéro sera donc dans un premier temps consa-
cré a deux sujets majeurs de ce début d’année, le
déménagement de notre siége a Saint-Cloud et le
démarrage effectif de notre filiale tunisienne.

Puis, nos responsables de domaine animeront cha-
cun leur rubrique en faisant un point sur nos travaux
et partenariats technologiques.

Le focus technologie du semestre sera quant a lui

consacré a la corrélation de logs et au produit
Splunk.

Comme vous le verrez, nous avons voulu ce bulletin
complet, didactique et informatif. Il représente la
synthése de nos activités dans le domaine des sys-
témes, des réseaux et de la sécurité.

Il '@ été congu pour vous, clients, partenaires, futurs
collaborateurs et se veut étre un fil de communica-
tions entre vous et nous. Aussi n’hésitez pas a nous
faire de vos remarques ou de vos attentes que nous
intégrerons dans les prochains numéros.

Et puisque que c’est encore presque de saison, je
vous présente mes meilleurs voeux pour cette nou-
velle année 2012. Que celle-ci soit pour vous source
de motivation pour tout ce que vous entreprendrez
personnellement et professionnellement.

Thierry BALIAN
General Manager

Alliacom déménage ...

Installé a Boulogne Billancourt depuis sa création en
1994, Alliacom d®m®nage
2012 aux Bureaux de | a
Saint-Cloud.

Ce déménagement s'inscrit dans le projet de dévelop-
pement des différents poles d’activités de I'entreprise
impliqguant notamment I'embauche de nouveaux sala-
riés : les locaux de plus de 500 m2 permettront a
chacun d’évoluer dans un espace de travail convivial
et confortable, et d’accueillir nos clients en formation
dans de nouvelles salles équipées spécifiquement a
cet effet.

Au plaisir de vous y accueillir trés prochainemen

Formations Alliacom

Alliacom étant un organisme de formation agréé organise
depuis I'année derniére des sessions de formation sur le théme
des « fondamentaux du Hacking ». Essentiellement réalisée a
travers des travaux pratiques, cette formation vise a faire
connaitre aux participants les différentes techniques de pira-
tage informatique et les aider a évaluer leur portée et leurs
impacts.

Cette année nous complétons notre catalogue par deux nou-
velles formations :

ﬂ Les PCA/PRA : destinée aux décideurs et professionnels
du SI, cette formation vise a faire connaitre les principes
de la continuité et de la reprise d’activités au sein d'une
entreprise.

ﬂ La sécurité Windows : destinée aux administrateurs sys-
téme et professionnels, elle vise a faire connaitre les
différentes techniques de sécurisation des environne-
ments Windows.

Tout comme la formation hacking, ces deux nouvelles forma-
tions se basent sur des exercices pratiques et des mises en
situation.

Notre service commercial se tient a votre disposition pour vous
donner toutes les informations nécessaires concernant le
planning des sessions et les modalités d’inscription.
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Alliacom franchit la Méditerranée !

Alliacom franchit la Méditerranée en ce début d’année
2012 pour cr ®er sa
sie.

Alliacom Tunisie a comme objectif de développer une
offre de service en sécurité des systémes d’informa-
tion qui viendra compléter I'offre de la maison mére et
proposer un accompagnement de proximité pour nos
clients du continent africain (Banque Africaine de
Développement, OBS Tunisie, Banque des Etats de
I’Afrique Centrale, etc.).

Cette entité est dirigée par Ahmed Ben Souayeh, an-
cien responsable du CERT de Tunis et doit recruter 5
collaborateurs sur son premier exercice.

Au programme de 2012, le montage d’une offre CERT
(Computer Emergency Res
LIA-CERT, et d’une offre de supervision sécurité, ré-
seaux et systémes, toutes les deux disponibles dés le
second trimestre et que nous vous présenterons plus
en détail prochainement.

Afin de garantir une communication idéale et un fonc-
tionnement cohérent, de nombreux échanges sont
réalisés entre Alliacom et Alliacom Tunisie. Les procé-
dures de gestion et de reporting sont harmonisées, les

Le point sur les partenariats

Splunk :
Alliacom enrichit son catalogue produits en signant un
nouveau partenariat technologique
avec Splunk , solution répondant
aux besoins de recherche, d’analyse

splunk>
en temps réel des données IT de ses

clients, et ce a partir d’'une interface centralisée.

Splunk est une Société Internationale créée en 2004,
dont le siége est basé a San Francisco ; implantée en
Europe (Allemagne, France, Royaume Uni), elle dis-
pose d’un support technique multilingue 24/7 notam-
ment en Francais.

Splunk affiche une croissance de + de 90% par an;
prés de la moitié des sociétés du Fortune 100 et plus
de 3 200 entreprises, prestataires de services et orga-
nismes gouvernementaux situés dans 75 pays, font
d’ores et déja appel a Splunk.

Alliacom est Partenaire Premier Splunk : la certifica-
tion technique de nos ingénieurs sur cette solution
garantit a nos clients des prestations d’intégration de
qualité.

EWS|

deux entités utilisant d’ores et déja les mémes outils.
Nous pourrons offrir ainsi les mémes prestations a
nos clients respectifs.
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cette premiére implantation étrangeére :

{ excellence des formations techniques tunisienne
en matiére de réseau et sécurité, les écoles d'ingé-
nieurs et université étant classées parmi les plus
performantes et les plus dynamiques tous pays
confondus,

des infrastructures techniques a la pointe,

une proximité avec la France avec Paris a 2h30
d’avion de Tunis,

une réglementation économique favorisant les
échanges techniques et commerciaux,

un marché local et continental en attente de com-
AL -
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C'est un beau défi qui attend toute I'équipe d’Allia-
com : faire de sa filiale une entité performante dans le
service technologique a destination de ses clients
africains et européens.

Thierry BALIAN

Symantec :

Alliacom est Partenaire Silver Symantec, leader mon-
dial de solutions de gestion de la sécurité et d’archi-
vage électronique, aidant les entre-
prises a sécuriser et a mieux gérer
leurs informations. Fondée en 1982,
basée a Cupertino en Californie, la
société Symantec est présente dans
plus de 40 pays.

A travers Symantec, Alliacom propose a ses clients
une offre compléte de sécurité allant du poste de
travail a la sécurité web, en passant par la message-
rie.

’ symantec.

Symantec c’est également une gamme de solutions
d’archivage : Alliacom vient d’obtenir sa certification
Specialist Partner Symantec Archiving and eDiscovery,
lui permettant de proposer a ses clients la fourniture
et intégration des produits de la gamme Enterprise
Vault.

Caroline Savigny-Foucher
Responsable commerciale
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Sessions
Du 12 au 14 Mars 2012
Du 16 au 18 Avril 2012
Du 13 au 15 Juin 2012

Audience
Formation destinée aux décideurs, professionnels
du Sl et utilisateurs avertis

www.alliacom.com

Prix (HT) : 1975 euros

Programme détaillé

i

- Module 1 : présentation générale
- Module 2 : collecter les informations sur Internet

- Module 3 : attaquer les réseaux

Pré requis
Connaissance de base en réseaux et applications
(TCP/ I P), s®curit® informatique,

dows et Unix et Internet

Logistique
Cours essentiellement fondé sur des travaux pra-
tiques

= Module 4: attaquer Ies sy(Ntemes d’exploitation
SYys
= Module 5: attaquer Ies applications web
- Module 6 : démarche sécurité pour la protection du SI

- Module 7: probléme, sécurité d’'une plateforme d’hé-
bergement web

Sessions
Du 04 au 06 Avril 2012
DU 06 au 08 Juin 2012

Audience
Formation, destinée aux administrateurs systeme
et professionnels des SI

Pré requis
Maitrise des systemes Windows et une connais-
sance de base sur les pratiques de la sécurité
informatique.

Logistique
Cours théorique avec plusieurs exercices et dé-
monstrations.

Prix (HT) : 1825 euros
BIOOIA™ e détaillé

- Introduction : rappels systémes
- Techniques de hackings des systémes Windows
- Modéle de sécurité Windows
- Sécurité des systémes de fichiers
- Sécurité du poste de travail
- Durcissement des serveurs
S®curit® r®seau
Active Directory
s
Exchange
Microsoft SQL Server
- Administration et Maintenance sécurité
- Journalisation Windows
- Investigation et gestion d’incidents

Sessions
Du 10 au 11 Mai 2012
DU 14 au 15 Juin 2012

Audience
Formation, destinée aux décideurs et profession-
nels du SI

Pré requis

Des connaissances de base sur la gestion de pro-

jetSet les syst mes

Logistique
Cours théorique avec plusieurs exercices et mises
en situation

L PIRA/ A

Prix (HT) : 1325 euro;

Programme_détaillé

- PRA/PCA et normalisation

- choisir entre un PCA et un PRA

- L'Analyse d'Impact Business (BIA)
- Les fondements d’un PRA/PCA

- Le déroulement d'un PRA/PCA

doéinfor mat i omnGouvernance et répartition des rdles et des responsabilités
- Politiques et techniques de sauvegardes

- Les documents PRA/PCA

- Les exercices de PRA/PCA

- Maintenance des PRA/PCA

- Communication et gestion de crise

- Mise en situation et exercices d’application




La sensibild.

La majorité des experts en SSI considére, aujour-
d’hui, que le maillon le plus faible de la sécurité
d’un Sl est souvent ses utilisateurs. En effet, dans
une entreprise, les collaborateurs ne mesurent pas
réellement le niveau de sensibilité des données
qu'ils traitent et font preuve parfois d'inattention ou
de négligence.

Selon certaines études, 44% des
employés partagent encore leurs
équipements avec des tiers sans
surveillance, 46% admettent avoir
transféré des données profession-
nelles sur leurs postes personnels,
39% avouent avoir
sonnes non habilitées a accéder a
des ressources de I'entreprise, et
18% partagent leurs mots de passe £
avec autrui.

Afin d’aider nos clients a résoudre ce
type de problématique, Alliacom pro-
pose depuis quelques années une nouvelle presta-
tion de sensibilisation a la sécurité des systémes
d’information dont les sponsors sont généralement
les RSSIs et correspondants sécurité. Cette presta-
tion englobe :

1Ldai
tion :

1 Identification des objectifs de la stratégie

9l Identification des canaux de communications
9 Elaboration du programme

9 Campagne de sensibilisation

91 Définition des indicateurs

9 Mesure du ROI et de la réussite du programme

de -~ I a

2 L’aide a la mise en ceuvre des outils de sensibili-

9 Messe de sécurité

9 Live-hacking / Formation
9 Affiche

9 Poster

91 Ecran de veille

9 Calendrier

T Jeux / Quizz

9 Goodies

En particulier toutes les actions menées a travers
des bandes dessinées ou des posters ont été de

sation

véritables success-stories. En effet les utilisateurs

trouvent I'idée trés amusante et « consomment »
ainsi les messages et les idées portés par les illus-
trations. Ces deux derniéres années nous avons
réalisé ce type de

prestation  pour LA REPRISE D'ACTIVITES
plusieurs clients T m“'ﬁ&‘&‘ﬁ
de différents

domaines

(retraite,  assu-

rance, etc.). Il est
a noter que pour
la réalisation des
posters et des
BD, s Aiacalne &
signé un partena-
riat avec une
artiste renommée
dans le domaine:
Laetitia Coryn.

Une autre suc-
cess story con-
cerne une mission que nous avons menée pour le
compte d’'un client prestigieux dans le domaine des
assurances. |l s’agit d’une mission de formation
pour 160 assistantes de direction. Dans une pre-
miére partie, le cours illustre les différentes me-

d®f i ni ti onnackeinférmatigees r(érus,lgevalede Trae, Fhis

hing, etc.) avec des démonstrations et des mises en
situation. Ensuite nous déroulons les différents
éléments de la politique de sécurité de I'entreprise
(antivirus, chiffremen
jectif du client est que cette population a I'origine
rétissante puisse comprendre I'utilité et la perti-
nence des mesures de sécurité mises en place. Le
cours est complété par des quizz, des jeux et des
vidéos afin de le rendre plus convivial a I'auditoire.

Alliacom dispose aujourd’hui de toute I'expérience
nécessaire pouvant aider ses clients a mener ce
type de projet. Nous mettons a votre disposition des
formateurs chevronnés capables de vous aider a
adapter un contenu/message trés technique pour
une d’audience souvent trés hétérogene.

Helmi RAIS
Responsable des activités audit et
conseil en SSI

t\
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Sspl u

Splunk est le moteur de recherche des données machine. Le
produit collecte, indexe et exploite les données machine
générées par tous les éléments de votre infrastructure infor-
matique, qu'ils soient physiques, virtuels ou méme dans le
Cloud. Splunk vous offre une visibilité en temps réel et des
perspectives de décisions opérationnelles, tant au niveau
informatique que sur l'activité de I'entreprise.

App U sécurité | Conformité
Mgmt Ops

Developer Framework

splunk>

Business
Analytics

Web

Analytics

Splunk est le moteur des données machine. Utilisez Splunk
pour collecter, indexer et exploiter les données machine en
évolution rapide générées par vos applications, serveurs et
périphériques -- physiques, virtuels et dans le cloud. Recher-
chez et analysez toutes vos données, en temps réel et histo-
riques, en un point unique.

Avec Splunk, indexez toutes les données, quelle que soit leur
origine. Splunk indexe en temps réel tous les types de don-
nées machine, quelle gqu'en soit la source.

Faites pointez le syslog de vos serveurs ou des périphériques
réseau sur Splunk, définissez la requéte WMI, surveillez les
fichiers de journaux en direct, actionnez le contréle de chan-
gement sur votre systéme de fichiers ou le registre Windows,
ou programmez un script d'acquisition des métriques du
systéme.

Splunk indexe toutes vos données machine sans acheter, ni
écrire ni maintenir de «parsers» ou d'adaptateurs spéci-
fiques.

Les données brutes et indexées sont efficacement stockées
en systémes de fichiers compressés, compartimentés, avec
une option de signature et de contréle de l'intégrité des don-
nées.

Déployez Splunk sur I'ensemble de votre infrastructure infor-
matigque pour assurer les fonctions suivantes :

Gestion des applications
ﬂ Analyse en temps réel des tendances d’activité

| FOCUS]

n k

ﬂ Gestion des infrastructures techniques et fonction-
nelles

ﬂ Sécurité, Audit et conformité

ﬂ Alertes, Tableaux de bord et Reporting

Application

Secury
Infrastructure Data Activity Data

€
B>

Host Activity Data User Activity Data

Vos données contiennent un enregistrement définitif des
transactions de vos utilisateurs, du comportement de vos
clients, du comportement machine et des activités fraudu-
leuses, informations essentielles pour gérer, sécuriser et
auditer votre environnement.

Ces données permettent également d'obtenir une visibilité
compléte et des perspectives pour un meilleur pilotage de
l'informatique de l'entreprise. Commencez par utiliser Splunk
pour produire une solution dans un domaine spécifique.

Exploitez ensuite la puissance de Splunk et la valeur de vos
données machine pour résoudre d'autres problémes pres-
sants au fil du temps. Grace a Splunk, vous ferez preuve
d'une plus grande efficacité, d'une bien meilleure productivi-
té, subirez des colts plus faibles et bénéficierez de perspec-
tives qui contribuent aussi bien au chiffre d'affaires qu'au
résultat net.

Depuis la derniére décennie votre systéme d’exploitation ne
cesse de croitre. Ces derniéres années, afin de consolider et
d’optimiser vos ressources vous avez opté pour une fusion
Active Directory unique, pour la virtualisation, pour la mise en
place d’appliances dédiées étant spécialisées sur des fonc-
tions clés et maintenant le «Cloud Computing» pointe a
I'horizon.

Aujourd’hui vous maitriser I'exploitation de votre systéme
d’information mais vous manquez peut-étre de visibilité opé-
rationnelles. Pire encore, vous avez des T
générés par tous vos systémes mais vous ne savez pas bien
les centraliser, les trier et les indexer pour en extraire 'infor-
mation essentielle a forte valeur ajoutée.
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https://bs.lg-livegeneration.com/Actualit%C3%A9s/Focus%20sur%20la%20technologie%20IPS
http://fr.splunk.com/view/SP-CAAACDC?r=/product
http://fr.splunk.com/view/application-management-solutions/SP-CAAADSC?r=homepage
http://fr.splunk.com/view/it-operations-solutions/SP-CAAADSA?r=homepage
http://fr.splunk.com/view/it-operations-solutions/SP-CAAADSA?r=homepage
http://fr.splunk.com/view/security-and-compliance-solutions/SP-CAAADSB?r=homepage

Voici un résumé de vos besoins :

ﬂ Gestions de log (centralisation, croisement multi-
source et recherche)

ﬂ Format de fichier universelle (tout ce qui est du
texte), stockage a plat et industrialisation du déploie-
ment

ﬂ Résolutions _d'incidents multi-services (Réseaux,
Systémes, DBA, Support, Dev, etc.)

ﬂ Acces sécurisés par les roles utilisateurs et I'histo-
rique des logs dans la durée (stockage

ﬂ Conformité, Meétrologie et Reporting (PCI/DSS,

alertes, tableaux de bord, etc.)

Lisez ce qui suit et vous verrez comment Alliacom et une
solution Splunk peuvent vous aider.

Customer Outside the
Facing Data Datacenter

Click-stream data Manufacturing,
Shopping cart data logistics.

Oniine transaction CORs & Por
data E v L o~ »

Pover consumption
Logfils  Configs Messages Traps  Metrics Scripts Changes Tickets

Virtualization

GPS data
Registry Configurations Configurations
syslog

Networking
Eventlogs Audit/query logs

Configurations
sysiog
File system

sysinternals

Web logs
LogdJ, IMS, IMX
NET events

Code and scripts

Guest 05, Apps
File system Cloud
ps, iostat, top

Tables SNMP
Schemas netflow

Les différents modes d’application et de déploiement permet-
tent de répondre a un ensemble de besoins de plus en plus
présents dans vos entreprises. Les interfaces pouvant égale-
ment étre personnalisées pour bien s’intégrer dans vos outils
déja en production.

Splunk vous fournit de I'aide a la décision opérationnelle et
vous offre une visibilité en temps réel. Pour y arriver, Splunk
compartimente ces informations et les trie via divers proces-
sus liés aux transmissions de données issues de systémes
distants, aux corrélations des événements complexes et a la
sécurité selon les différents profils utilisateurs.

Splunk, travaille avec beaucoup de données machine. Cette
expression désigne I'ensemble des données que le personnel
informatique est susceptible d'utiliser pour comprendre les
événements survenus dans ses infrastructures, la configura-
tion de ses systémes et les interventions des utilisateurs.

Voici une liste des sources non-exhaustive :

Journaux d'application, Journaux d'accés au web,
Journaux du proxy web, Données de parcours web

Files de messages, Données en paquet (Dump)
Fichiers de configuration, Syslog, WMI etc...

Journaux et tables d'audit de base de données,
Journaux d'audit de systeme de fichiers

API de gestion et de journalisation (OPSEC LEA)

Métriques du systéme d'exploitation, commandes
d'état et de diagnostic

=A=2 —A-a-8 A

De plus, Splunk fournit via sa communauté de développement
«splunkbase » (http:/splunk -base.splunk.com/apps/) tout un
ensemble d’applications et plug-in (adds-on) préconcus em-
barquant une connaissance métier ou de nouvelles possibili-
tés.

[ FOCUS

Les Apps contiennent une interface utilisateur que nous pou-
vons personnaliser selon vos besoins. Les adds-on étant plus
simples et orientés comme composants réutilisables sans
interface utilisateur.

-~
1

P
Rapports ﬁ , m
Analyses flexibles N =

indexation
en temps réel

Collecte

universelle D h S - - -

En ce début 2012, nous continuons de proposer une organisa-
tion et des compétences qui garantissent la maitrise de nos
engagements avec plus de 35 collaborateurs qui se répartis-
sent entre consultants, ingénieurs spécialisés, ingénieurs
d’affaires et assistants administratifs. Nous poursuivons donc
notre croissance et envisageons 'avenir avec optimisme.

Dans le cadre de la poursuite de notre développement et de
nos investissements dans les technologies innovantes, nous
avons ajouté Splunk a notre catalogue produit et nous
sommes actuellement en phase d’obtenir le plus haut niveau
de certification afin d’atteindre le niveau de partenariat Gold.

Aujourd’hui nous considérons que plusieurs entreprises ont un
systéme d'information @ maturité et en constante évolution.
Cependant, nous constatons qu’une abondance de données
sont disponibles mais mal ou pas du tout exploiter par les DSI.
Dans cette logique, nous voulons continuer d’accompagner
nos clients en proposant des solutions adaptées a leurs be-
soins avec une forte valeur ajoutée et un retour sur I'investis-
sement rapide.

Dans le domaine de la sécurité informatique, plusieurs solu-
tions sont déja en place et a I'heure de I'Open Data de plus en
plus de données circulent et générent donc des tonnes de
journaux d’activité qui renferment une mine d'or d’informa-
tion. Pour en extraire cette valeur, I'outil Splunk est a notre
sens la solution compléte et idéale pour y parvenir.

Fort de notre expérience d’intégrateur, I'outil Splunk permet
également un déploiement sécurisé et rapide avec une prise
en main accessible a I'ensemble des interlocuteurs. Ceci pour
un investissement en temps qui est limité pour la réalisation
des projets de nos clients. Ces caractéristiques en font donc
un excellent choix stratégique et technologique pour un retour
sur I'investissement important lors de vos projets futurs.

Guillaume BELHUMEUR
Directeur de projets &
Responsable Support
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Mai nfr ame

Nous savons depuis quelques années maintenant, que la
vie des architectures et des produits informatiques est un
cycle, un éternel recommencement, et que, dans ce do-
maine comme dans d’autres, les concepts qui semblaient
dépassés un instant reviennent sur le marché avec des
formes nouvelles, des couleurs mises a jour, des tons
accordés aux golts du moment mais I'idée fondamentale
prise dans le passé reste la.

La démonstration est évidente avec les architectures des
systémes d’information pour lesquels on avait jeté loin de
nos marchés les mainframes pour mettre en ceuvre
(marketing de quelques
des serveurs dits décentralisés, en clair on passait d’'un
mainframe a tout plein de serveurs Windows ou Unix. La
roue tourne, les galéres des PC arrivent et on revient a une
architecture des applications plus centrale via les techno-
logies Web. La virtualisation est aussi une autre maniére
de « mainframiser » les applications ... notez que le con-
cept de VM (virtual machine) existe depuis trés trés long-
temps dans le monde des mainframes ... VM était méme
un produit logiciel de mainframes IBM !

Cluster, stack, etc. il existe déja sur le marché différentes
technologies pour regrouper des serveurs ou des équipe-
ments réseau de méme type en vue d’augmenter la dispo-
nibilité du service ou ses performances, ou bien en vue de
simplifier I'administration mais voici que plus spécifique-
ment le monde du réseau est maintenant touché par le
concept du « gros truc central » : lorsque I'on installe une
pile (stack) de plusieurs commutateurs Ethernet par
exemple, I'objectif est de n’avoir qu’un seul objet a confi-
gurer et a administrer plutét que 2 ou 3 ou 4 ou plus,
selon le nombre de commutateurs qui composent la pile.
Cette notion de pile de commutateurs Ethernet existe chez
tous les constructeurs (Cisco, Juniper, Nortel HP, etc.)
depuis plusieurs années maintenant et elle s’appliquait
essentiellement aux commutateurs dits d’accés, des com-
mutateurs 48 ports que I'on installe souvent dans les
locaux techniques d’étage pour la connexion des PC, des
imprimantes, etc.

Le modéle avait été étendu par Juniper avec la notion de
«virtual chassis », par Cisco avec celle de VSS mais les
années qui viennent annoncent des changements majeurs
dans I'architecture Ethernet, notamment celle des bati-
ments importants et des datacenters. L’idée de base reste
la méme : simplifier I'administration, augmenter les perfor-
mances.

Le concept est simple : quel que soit le nombre de ser-
veurs dans le datacenter (100, 200, 500 voir plus) et quel
que soit donc le nombre et le type de commutateurs Ether-
net (des commutateurs 24 ou 48 ports dans les baies),
des commutateurs fédérateurs, des commutateurs rou-
teurs d’entrée de datacenter, tous ces équipements ré-
seau sont vus comme un unique équipement LAN, une
matrice comme on dira désormais !

®di

La matrice peut étre composée de 20 ou 30 commuta-
teurs, éparpillés sur 1000 m2 avec des fibres optiques, et
peut permettre de connecter 2000 serveurs ou PC; la
matrice se configure comme un unique équipement !
Attention, ce n’est pas de la science-fiction mais du réel de
tout de suite ! C'est I'évolution de I'architecture Nexus
chez Cisco, I'offre s’appelle Q-Fabric chez Juniper ... bien-
venue dans la matrice !

La matrice n’est pas simplement un gros commutateur
Ethernet pour Datacenter, elle s’accompagnera d’un en-
semble de services nécessaires aujourd’hui a I'administra-
tion et a la supervision des architectures réseau critiques :
métrologie (Netflow, J-Flow ou autre), load balancing,
firewall car plus le commutateur du datacenter est gros et
plus il devra intégrer des fonctions de firewall pour le
cloisonnement des serveurs, IDS / IPS, etc. La matrice
devient alors elle-méme un systéme d’information distri-
bué :

ﬂ la matrice est un systéme puisque les commuta-
teurs Ethernet disposent bien d’un systéme d’ex-
ploitation,

ﬂ ce systéme est de plus en plus complet puisqu’il

est possible aujourd’hui d’exécuter des batches
sur un commutateur Ethernet,

la matrice comporte des applications (métrologie,
Load Balancer, firewall, IDS, etc.),

ﬂ la matrice est distribuée parce que fonctionnant
sur un ensemble d’équipements physiques dis-
tincts,

ﬂ la matrice dispose de sa propre application d’ad-
ministration.

Ainsi, le réseau du datacenter devient lui-méme un main-
frame, un systéme centralisé complet.

Jacques SZPIRO
Directeur technique
et associé
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> Faites évoluer votre plateforme d’archivage Enterprise Vault

La technologie Enterprise Vault de Symantec est présente en
France depuis une dizaine d’année. Elle est donc installée et
utilisée par de nombreuses organisations, de toute taille et
dans tout secteur d’activité.

Cette technologie est bien souvent utilisée pour I'archivage de
la messagerie Exchange
principalement. L’archivage
des fichiers représente une
part non négligeable de
I'utilisation Enterprise Vault
en France, avec comme
environnement source
possible, des serveurs
Windows ou encore des
NAS de type NetApp ou Celerra par exemple.

Les entreprises sont en perpétuelles évolution pour des rai-
sons business. Si le business évolue, les outils utilisés doivent
suivre le rythme de maniére a toujours offrir les meilleurs
services aux utilisateurs.

, symantec.

Voici quelques exemples qui peuvent motiver une évolution de
la plateforme Enterprise Vault :

ﬂ Consolidation ou fusion : lors d’une fusion, si au moins
une des entités posséde déja la technologie, la question d’une
architecture cible de la nouvelle entité se pose.

ﬂ Migration Exchange : avec I'arrivé d’Exchange 2010, de
nombreuses sociétés font évoluer leur systéme de messagerie.
Lorsqu’elles possédent Enterprise Vault, la compatibilité n’est
assurée qu’a partir de la version 9 SP1 d’Enterprise Vault. Cela
nécessite donc une mise a jour de I'application.

ﬂ Refonte de I'infrastructure globale : beaucoup d’organi-
sations se sont lancées dans des projets de renouvellement
de leur parc de serveurs. Toutes les applications doivent ainsi
étre installées sur des plateformes dotées de la technologie
x64. |l est question, ici aussi de changer des serveurs d’archi-
vage par des opérations de disaster recovery.

En somme, I'évolution d’une infrastructure Enterprise Vault
peut se résumer en trois points :

1. Evolution de I'architecture qui intégre les aspects tech-
niques, organisationnels et fonctionnels basée une bonne
vision business.

2. Une simple mise a jour de I'application et une montée
de version.

3. Un changement de matériel qui peut aussi étre combiné
avec une montée de version.

Alliacom dispose des experts qui sont aussi formateurs certi-
fiés par I'éditeur. Avec une dizaine d'années d'expérience
éprouvée sur la technologie, ils sont en mesure de vous ac-
compagner dans la définition des architectures complexes ou

dans toute opération d’évolution de votre plateforme d’archi-
vage.

Archivage intégré a la messagerie ou Archivage Enter-
prise Vault ?

Avec l'arrivée d’Exchange 2010, Microsoft a introduit des
évolutions majeures dans le produit. Celle qui nous intéresse
dans ces notes est I'archivage intégré.

Qu’est-ce que I'archivage Exchange 2010 ?

Dans toutes les versions précédentes d’Exchange, il fallait
limiter la taille des bases Exchange en imposant des quotas.
Pour des raisons de conservations de I'information, les utilisa-
teurs devaient créer des fichiers d’archives nommés PST. Ces
fichiers PST échappaient bien souvent au contrdle des admi-
nistrateurs parce que leur gestion était de I'entiére responsabi-
lité de I'utilisateur. Pourtant, en cas de probléme sur ces dits
fichiers, c¢’était a I'administrateur qu’en incombait la responsa-
bilit€. Les problémes étaient bien souvent liés a la corruption
des données ou purement et simplement a la perte de don-
nées en cas de crash

des disques d’un poste

de travail.

Pour en limiter les désa-
gréments, certaines
organisations, les met-
taient sur des serveurs
de maniére & en garantir
la disponibilité en assu-
rant les sauvegardes.
Par ailleurs, ces mémes administrateurs positionnaient des
quotas sur les partages, lesquels hébergeaient ces fameux
PST.

> Microsoft*

< Exchange

Les utilisateurs communiquent de plus en plus avec la messa-
gerie. On y trouve des messages de plus en plus nombreux et
de plus en plus volumineux en raison des piéces jointes qu'ils
peuvent contenir.

Résultat, les PST sont aussi de plus en plus nombreux et
représentent 10 a 20 fois la taille des messages en ligne.
Lorsque les quotas sont atteints sur les serveurs de fichiers
les administrateurs sont obligés d’amender la politique de
gestion des dits quotas.

Par ailleurs, ces PST augmentent considérablement les fe-
nétres des sauvegardes. |l suffit d’ouvrir un PST pour qu'il soit
considéré comme modifié méme s'il n'y a pas eu ajout d'infor-
mation.

Aussi, la recherche d’information dans un PST n’était-elle pas
aisée. Lorsqu'il y avait plusieurs fichiers, il n’était pas rare de
voir un utilisateur parcourir tous les fichiers pour espérer
trouver une information.

Au final, un fichier PST n’était pas une solution satisfaisante.
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Avec Exchange 2010, Microsoft s’est attaché a

résoudre ce
désagrément, comme c'était déja le cas dans Domino. Désor-
mais, I'administrateur de messagerie peut prendre totalement

le contrdle de la gestion de I'information.
C’est lui qui peut décider de mettre en
place des régles de création des ar-
chives.

Les archives sont gérées de maniére
centralisée au méme titre que les mes-
sages en ligne. En plus, I'utilisateur
bénéficie d’une fonction de recherche
intégrée et satisfaisante, capable de
retrouver une information par mot clé. Cette recherche peut
étre fédérée en balayant, simultanément la boite aux lettres
active et les archives.

Exchange 2010 apporte donc un gain substantiel en termes
de fonction, sans parler de la robustesse technique liée, entre
autres, a la modification de I'architecture du modéle de stock-
age (ce modéle fera I'objet d’un prochain article)

Peut-on encore avoir besoin de I'archivage Enterprise Vault
dans un environnement Exchange 2010 ?

Avant de répondre a la question, faisons un petit rappel :
'archivage Exchange 2010 pallie un désagrément des ver-

v

Symantec.

Specialist Partner

Archiving & eDiscovery Solutions

sions antérieures de la technologie. En intégrant cette évolu-
tion, Microsoft a réglé, a juste titre, un probléme auquel tous
ses clients faisaient face depuis des années.

Notons que dans les versions antérieures d’Exchange, le
stockage des données bénéficiait de I'instance unique qui
prévalait par Groupe de Stockage. Avec Exchange 2010, Ex-
change rejoint Domino et la quantité de données localisée sur
le serveur est bien plus importante. Avec le temps, cela repré-
sentera une quantité non négligeable d’information localisée
dans les bases Exchange.

Enterprise Vault offre des fonctions d'archivage étendue a
d’autres sources de données comme les serveurs de fichiers,
des Sites SharePoint et de la messagerie instantanée. Depuis
I'été dernier 2011, Enterprise Vault peut aussi archiver les
échanges des données depuis les réseaux sociaux comme
Tweeter par exemple lorsque I'entreprise utilise ce type de
canal de communication.

Du point de vue du stockage des données, les données locali-
sées sur une plateforme Enterprise Vault bénéficie du stock-
age en mode block avec une compression et de l'instance
unique.

Par ailleurs, les archives de messagerie hébergées dans Enter-
prise Vault sont accessibles par les moyens de mobilité
comme en mode déconnecté, Outlook Web Acces ou Outlook
Anywhere. L'accés depuis les Smartphones est aussi possible
avec une extension supplémentaire sur I'architecture, ce qui

n’est pas le cas des archives intégrées a Exchange.

Voici un tableau comparatif de quelques fonctionnalités des
deux produits :

Fonctionnalités Exchange 2010 Enterprise Vault
Archivage automatique par des régles  Oui Oui
définies par les administrateurs
Recherche intégrée Oui oui
Mode déconnecté Non oui
OWA Non Oui
Accs Smartphone Non Oui
Instance unique Non oui
Sources multiples Non Oui
Licences supplémentaires Oui Oui
Serveurs Supplémentaires Non Oui
Déploiement supplémentaire sur le Non oui
poste de travail
Migration native des archives Oui Oui
existantes
Besoin en conduite de changement  Oui oui
Archivage légal oui oui
En résumé

Enterprise Vault a été pensé pour répondre a I'utilisation de la
messagerie dans sa globalité. Il intégre donc des fonctions
d’accés aux données aussi bien en mode connecté sur le LAN
qu’en mode nomade ou déconnecté. Enterprise Vault est plus
généralement une plateforme d’optimisation du stockage
bureautique. Exchange reste une plateforme de messagerie.

Si le besoin de I'entreprise est simplement de centraliser
I'archivage en faisant fi des problématiques de stockage de
maniére globale, I'archivage Exchange 2010 peut étre suffi-
sant. Si par contre, on veut mener un projet qui tienne compte
de la gestion du stockage et du cycle de vie de la donnée,
Enterprise Vault reste le complément idéal pour une infrastruc-
ture Exchange 2010 optimisée.

Par ailleurs, méme lorsque le besoin est simplement de dispo-
ser d'une plateforme d'archivage centralisé il peut étre judi-
cieux de mener une étude comparatif sur les codts d’acquisi-
tion.

Il nous a été possible de constater, dans certains cas, que les
colts d'acquisition d'une plateforme Enterprise Vault étaient
inférieurs aux licences d’accés client nécessaires pour bénéfi-
cier des fonctions d’archivage Exchange.

Martin NAKOU LELO
Responsable des activités
Systémes
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